
1 

 

招商局公路网络科技控股股份有限公司 

隐私保护政策 

第一章 总 则 

第一条 招商局公路网络科技控股股份有限公司（以下简称“招商公

路”或“公司”）遵从适用的隐私保护/个人信息保护的法律

法规，为阐述招商公路处理消费者、客户、供应商、合作伙

伴、员工及其他相关实体的个人信息的基本原则，明确招商

公路各业务部门、员工在处理个人信息时保护隐私的职责，

特制订本政策。 

第二章 适用范围 

第二条 本政策适用于招商公路总部和招商公路的全资和控股公司

（以下简称“各公司”）。 

第三章 名词定义 

第三条 隐私是指个人或群体隔离自己或有关自己的信息的的权利，

主要有两种被侵犯的形式:（1）物理上隐私：搜查个人住宅

或个人财产、搜身、监控或提取生物特征信息等；（2）信息

性的隐私：个人控制、编辑、管理和删除关于自己信息的能

力和决定如何与他人沟通自己这些信息的能力。本政策主要

谈及的是信息性的隐私，即招商公路如何在处理消费者、客

户、供应商、合作伙伴、员工及其他相关实体的个人信息时
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实现隐私保护的目标。  

第四条 个人信息是指与一个身份已被识别或者身份可被识别的自然

人（“数据主体”）相关的任何信息；身份可识别的自然人

是指其身份可以通过诸如姓名、身份证号、位置数据等识别

码或者通过一个或多个与自然人的身体、生理、精神、经济、

文化或者社会身份相关的特定因素来直接或者间接地被识别。

个人信息包括：自然人的邮件地址、电话号码、生物特征（指

纹）、位置数据、IP地址、医疗信息、宗教信仰、社保号、婚

姻状态等。 

第五条 数据控制者是指单独或者与他人共同确定个人信息处理的目

的和手段的自然人、法人、公共机构、政府部门或其他机

构。 

第六条 数据处理者是指代表数据控制者处理个人信息的自然人、法

人、公共机构、政府部门或其他机构。 

第七条 数据处理是指通过自动或非自动方式对个人信息进行的操作，

如收集、记录、组织、结构化、存储、改编或修改、恢复、查

阅、使用、披露、传输、传播、限制、删除或者销毁。 

第八条 匿名是指对个人信息进行“不可逆地去个人化”处理，使数

据控制者及其他任何人在合理范围内的时间、成本、技术之

下都无法再识别到相关自然人。匿名后的数据不再是个人信

息，不需要遵从个人信息处理的基本原则进行处理。 

第九条 化名是指对个人信息进行处理，使之在不借助额外信息时不
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再能识别到特定的数据主体。这些额外信息单独保存，且受

到技术和组织措施的保护，以确保化名后的数据不再能识别

到特定的自然人。但化名只是降低了个人信息与数据主体之

间的关联度，化名后的数据仍然是个人信息，需要遵从个人

信息处理的基本原则进行处理。 

第四章 隐私保护/个人信息处理基本原则 

第十条 合法、正当、透明。个人信息应当以合法、正当、对数据主体

透明的方式被处理。 

第十一条 目的限制。个人信息应当基于具体、明确、合法的目的收

集，不应以与此目的不相符的方式作进一步处理。 

第十二条 数据最小化。个人信息应与数据处理目的相关，且是适当、

必要的。尽可能对个人信息进行匿名或化名，降低对数据主

体的风险。 

第十三条 准确性。个人信息应当是准确的，并在必要的情况下及时

更新。根据数据处理的目的，采取合理的措施确保及时删除

或修正不准确的个人信息。 

第十四条 存储期限最小化。存储个人信息不超过实现数据处理目的

所必要的期限。 

第十五条 完整性与保密性。根据现有技术能力、实施成本、隐私风

险程度和概率采取适度的技术或组织措施确保个人信息的适

度安全，包括防止个人信息被意外或非法毁损、丢失、篡改、
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未授权访问和披露。 

第十六条 可归责。数据控制者须负责且能够对外展示遵从上述原则。 

第五章 工作程序 

第十七条 通知数据主体。在通过产品服务营销活动收集个人信息时

或之前，应尽可能告知数据主体或客户收集的个人信息类型、

个人信息处理的目的、方式、数据主体的权利和招商公路保

护个人信息的安全措施。 

第十八条 数据主体的选择和同意。个人信息收集应基于数据主体同

意、客户书面授权或其他法定事由，保存同意或授权记录，

给予数据主体选择权并确保数据主体的“同意”可撤销。 

第十九条 基于目的相关性、必要性、最小限度收集个人信息。如果

从第三方收集个人信息应尽可能确认个人信息是以合法的方

式被收集的。 

第二十条 使用、留存和处置。个人信息的使用目的、方式和留存期

限应与向数据主体的通知、客户授权的范围保持一致。基于

个人信息处理目的保持个人信息的准确性、完整性和相关性。

要 

第二十一条 为个人信息提供安全保护机制，防止个人信息被盗用、

误用或滥用，防止个人信息被泄露。例如：在业务中可以对

个人信息进行匿名处理，实现“不可逆地去个人化或使用作

为统计、调研结果的集合数据，这些数据不是个人信息，不
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需要遵从个人信息处理的基本原则进行处理。也可以对个人

信息进行化名处理，降低个人信息与数据主体之间的关联度，

但化名后的数据仍然是个人信息，仍需要遵从个人信息处理

的基本原则进行处理。 

第二十二条 管控个人信息的访问和处理权限，使用加密等手段，

确保处理个人信息的系统的保密性、完整性、可用性和韧

性。发生事故后要及时恢复个人信息。对安全性进行定期测

评。 

第二十三条 向第三方披露。当招商公路授权供应商、商业合作伙

伴代表招商公路处理个人信息时，应基于风险对其进行适当

地认证以确保能够对个人信息的处理提供安全措施，并通过

合同要求其提供与招商公路同样水平的数据保护。供应商、

商业合作伙伴只能基于与招商公路的合同处理个人信息，不

能出于任何其他目的处理个人信息。当招商公路与独立第三

方共同处理个人信息时，招商公路应在合同中明确各自的责

任边界。 

第二十四条 本公司对任何违反隐私政策的行为保持“零容忍”态

度；将会对违反本政策的个人或供应商视情节严重提出纪律

处分或采取其他惩处措施。 

第六章 职责与分工 

第二十五条 战略发展部是招商公路个人信息保护管理机构。 
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（一） 负责指导、组织相关部门建立支撑个人信息保护决策的操

作细则，明确相关部门的个人信息保护职责及角色； 

（二） 推动相关部门把个人信息保护的要求落实在流程管理体系、

业务决策体系之中，进行稽核并推动改进。 

第二十六条 风险管理部是招商公路隐私保护工作的法律能力中心。 

负责制定合规要求，提供隐私保护的方法，推动业务部门落实。 

第二十七条 人力资源部 

（一） 负责提升全员关于用户隐私保护的意识，并开展隐私保护

从业人员的技能和意识培训，引入行业培训材料和认证标准； 

（二） 负责对员工隐私进行端到端的保护，确保所有员工的个人

信息按照相关法律法规及数据隐私政策处理。 

第二十八条 公司各业务部门 

（一） 配合数据保护负责人、战略发展部、人力资源部在业务部门

开展的个人信息交流、告知和培训； 

（二） 确保个人信息政策在业务部门贯彻执行； 

（三） 配合数据保护负责人、风险管理部和战略发展部评估涉及个

人信息的流程； 

第七章 附则 

第二十九条 本政策依据国家法律法规及行业规范制定。当出现特定
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场景下与国家法律、行政法规、规范性文件冲突时，以国家

法律、行政法规、规范性文件为准。 

第三十条 本办法由公司战略发展部负责解释和修订。 

第三十一条 本办法自发布之日起实施。 


